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Bring Your Own Key (BYOK)

Anaplan sait que vos données font partie de vos actifs les plus importants. C'est a vous qu'elles appartiennent et
nous n'y accédons jamais sans votre autorisation préalable. Pour plus d'informations sur la sécurité de nos
données et de notre plateforme, rendez-vous sur trust.anaplan.com.

L'application Bring Your Own Key (BYOK) vous permet maintenant de vous approprier les clés de chiffrement de
vos données de modele. Si vous avez acces a |'outil Anaplan Administration
(https://community.anaplan.com/anapedia/tenant-administration/accessing-the-administration-tool), vous
pouvez chiffrer et déchiffrer des espaces de travail sélectionnés a I'aide de vos propres clés AES-256. A la
différence des clés principales systeme, les clés créées par BYOK vous appartiennent et vous en assurez la
sécurité. Aucun mécanisme ne permet au personnel Anaplan d'accéder a vos clés.

Si vous décidez de mettre en ceuvre BYOK, vos clés sont hébergées par Anaplan et stockées dans un
gestionnaire de clés. Un gestionnaire de clés est un dispositif physique qui protége les clés contre les accés non
autorisés, les cyber-attaques et les intrusions physiques. Les clés sont gérées par un ou plusieurs utilisateurs
internes auxquels a été assigné le réle d'administrateur du chiffrement. Une fois les clés générées dans
Administration (ou téléchargées depuis une application de gestion cryptographique), I'administrateur du
chiffrement affecte une clé a un espace de travail pour chiffrer tous les modeéles qu'il contient. Dans un espace
de travail chiffré par BYOK, les données de modeles sont chiffrées au repos, mais non lorsqu'elles sont chargées
en mémoire.

# Remarque : Bring Your Own Key (BYOK) est un produit complémentaire que votre organisation
peut acheter si elle posséde I'édition Enterprise.
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Comment BYOK protege vos données

La mise en ceuvre de BYOK assure la prise en charge de vos objectifs de sécurité informatiques, en particulier les
programmes de gouvernance des données, les plans de reprise d'activité et la conformité a la législation en
vigueur.

AFFECTATION DE LA CLE CLEDE
DE CHIFFREMENTA CHIFFREMENT

LESPACE DE TRAVAIL

Utilisateurs
autorisés

Plateforme
Anaplan

Responsable de la
sécurité client

JOURNAL
DAUDIT

Modeles
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Pratiques recommandeées

Cette section passe en revue diverses pratiques recommandées a appliquer lorsque vous utilisez BYOK.

Espaces de travail de développement

1. Identifiez ou créez un espace de travail qui ne contient aucune donnée de modeéle stratégique.
2. Chiffrez I'espace de travail pour vous habituer a utiliser BYOK.
3. Une fois I'espace de travail chiffré :

a. Exécutez les tests requis sur les modeles de I'espace de travail chiffré.

b. Suivez la méme procédure pour chiffrer I'espace de travail de production.

c. Lecas échéant, déchiffrez I'espace de travail de développement.

S'assurer que les espaces de travail ne sont pas utilisés

Il est impossible de chiffrer un espace de travail actif. Avant de démarrer le chiffrement, assurez-vous que les
utilisateurs n'utilisent plus les modéles que contient I'espace de travail. Ne démarrez pas le chiffrement tant que
I'espace de travail n'a pas I'état (State) « Ready » (Prét).

Encrypted Workspaces

Data Center
ToonWSCore2 US-EAST Reaoy NotEnayted
NFOSEC-Y US-EAST Reaa Not Encrypted

NewToon US-EAST Reao Not Encrygted

ToonsFish? US-EAS Reaa Not Encrystec

ArchiveToon  US-EAST Read

TestToont US-EAST Reao NOtEnayptec

Chiffrement avant le chargement des données

Le chiffrement initial porte le nom de chiffrement « in place » (Ia ou résident les données et sans réorganisation
de ces dernieres) et est effectué hors ligne. Pour réduire le temps que prend ce chiffrement, nous vous
recommandons de chiffrer un espace de travail lorsqu'il vient d'étre créé ou avant le chargement de données
stratégiques. Les données ajoutées aux modeles que contient I'espace de travail apres le chiffrement sont
automatiquement chiffrées. Ce processus porte le nom de « chiffrement a la volée ». Ces données sont
probablement sensibles et il est plus sr de les charger aprés le chiffrement de I'espace de travail.

Identification des utilisateurs a assigner aux roles clef

Identifiez des que possible les utilisateurs auxquels sera assigné le réle d'administrateur du chiffrement
(Encryption Admin).
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Identifiez les utilisateurs auxquels sera assigné le role d'auditeur du locataire (Tenant Auditor).

Réle d'administrateur du chiffrement (Encryption Admin)

Pour assurer la séparation des taches, un administrateur du chiffrement ne devrait avoir accés a aucune donnée
de modeéle.

e Assurez-vous que les administrateurs du chiffrement appartiennent a un espace de travail au moins et que
I'autorisation de modeéle « No Access » (Aucun accés) leur a été assignée.

e Communiquez a votre chargé de compte I'adresse e-mail des administrateurs du chiffrement lorsque vous
commandez BYOK.

e Assignez idéalement a plusieurs personnes le réle d'administrateur du chiffrement.

e Un utilisateur doté du réle d'administrateur du chiffrement (Encryption Admin) peut assigner a d’autres
utilisateurs de son locataire le réle d'administrateur du chiffrement ou annuler son affectation a I'aide de la
fonction Access Control (Controle d’acces) de I'application Administration. Voir Affectation du réle
d'administrateur du chiffrement.

# Remarque : le réle d'administrateur du chiffrement (Encryption Admin) ne peut étre assigné qu’a un groupe
restreint d’utilisateurs. Seuls les utilisateurs figurant sur la liste d’administrateurs potentiels du chiffrement
communiquée a Anaplan sont recensés a la section Access Control (Contréle d’acces) de I'application
Administration. S’il manque des utilisateurs, ajoutez-les a I'espace de travail de votre locataire dotés du réle
No Access (Aucun accés), puis contactez I’équipe de support Anaplan et demandez-lui d’ajouter ces
utilisateurs a la liste des administrateurs du chiffrement éligibles.

Role d'auditeur du locataire (Tenant Auditor)

Le role d'auditeur du locataire est autorisé a accéder aux journaux d'audit BYOK. Il est préférable, mais pas
obligatoire, de sélectionner des utilisateurs auxquels vous n'avez pas également assigné le role d'administrateur
du chiffrement. L'administrateur client (Tenant Administrator) peut assigner des utilisateurs a ce réle. Un
auditeur du locataire doit étre un utilisateur dans un espace de travail Anaplan au moins et doit idéalement
posséder |'autorisation de modele « No Access » (Aucun acces).

Attente

Lorsque I'état « BYOK » change suite a une opération de chiffrement ou de déchiffrement dans un espace de
travail, attendez deux minutes avant d'exécuter une autre opération dans cet espace de travail. Les processus
en cours peuvent ainsi se terminer et vous évitez les erreurs inattendues.
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Prise en main de BYOK

Si vous étes convaincu que BYOK répond a vos besoins de sécurité, procédez comme suit pour démarrer la prise
en main.

1) Choisissez un administrateur du chiffrement

Commencez par désigner un administrateur du chiffrement de votre locataire. Un administrateur du
chiffrement gére les clés de chiffrement, mais n'a acces ni aux espaces de travail, ni aux modeles. Choisissez un
collaborateur chargé de la sécurité informatique, mais qui n'utilise pas Anaplan (y compris via l'interface de
programmation applicative) dans le cadre de ses attributions. Vous devez choisir au moins un administrateur du
chiffrement pour le locataire.

2) Ajoutez l'utilisateur doté du réle d'administrateur du chiffrement a I'espace de travail
ADMINISTRATEURS D'ESPACE DE TRAVAIL UNIQUEMENT

Dans l'espace de travail a chiffrer, vous devez ajouter I'administrateur du chiffrement a titre d'utilisateur sans
acces aux modéles.

1. Dans Anaplan, ouvrez n'importe quel modeéle de I'espace de travail a chiffrer.
2. Accédez a Settings (Parametres) > Users (Utilisateurs).

3. Cliquez sur Add User (Ajouter un utilisateur). La boite de dialogue Add User (Ajouter un utilisateur)
s'affiche.

4. Renseignez les champs Email Address (Adresse e-mail), First Name (Prénom) et Last Name (Nom) relatifs
au nouvel utilisateur.

5. Pour garantir la séparation des taches, NE cochez PAS les cases Workspace Admin (Administrateur d'espace
de travail) et Authentication with Single Sign-on (Connexion par authentification unique).

6. Dans la liste Role (Rdle), sélectionnez No Access (Aucun acces).

7. Cliquez sur OK.
Répétez cette procédure pour chaque administrateur du chiffrement a désigner.

Si I'administrateur du chiffrement désigné existe déja en tant qu'utilisateur dans I'espace de travail a chiffrer,
assignez-lui I'attribut « No Access (Aucun acces) » dans Model Role (Réle du modele).

Pour plus d'informations, consultez Users (Utilisateurs) (https://community.anaplan.com/anapedia/around-the-
platform/settings-tab/users).
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3) Demandez l'assignation du role d'administrateur du chiffrement

Contactez le membre de I'équipe de support Anaplan qui vous a été assigné et communiquez-lui les détails des
utilisateurs qui feront office d'administrateurs du chiffrement. Vous devez désigner I'administrateur du
chiffrement initial. Tout autre utilisateur proposé figurera dans Access Control (Contréle d’acces), mais
I’administrateur du chiffrement initial devra leur assigner ce réle.

4) Accédez a BYOK dans Anaplan Administration
ADMINISTRATEURS DU CHIFFREMENT UNIQUEMENT
Pour accéder a BYOK dans Anaplan Administration, procédez comme suit :

1. Connectez-vous en entrant vos coordonnées d'identification standard.
2. Pour accéder a BYOK, procédez comme suit :

a. Collez cette URL dans la barre d'adresses du navigateur :
https://administration.anaplan.com/administration

Ji Aroplan Ademinestration X

& C (0O nn administration.anaplan.com

b. Cliquez sur BYOK dans I'encadré Anaplan Administration pour développer le menu BYOK. Les options
Workspaces (Espaces de travail) et Keys (Clés) s’affichent alors :

= Adminsiraion Fnaplan

Bdminisiration " Encrypled Wrkspaces Faasiige ki Ursccegn Kay  Rafish

[ T

.

Rl LES-EAET Reade Encripied ety ST R TR PR T-HET 1R
eevphed EB-Kipd1 IOVT-MSTIES . ONET-ETIEAR . 34T S
ey phed of o _regessmion FOAT-0- 22T 3 O -08- 2T 2F AT ZITRL

E
. LEE-EAS i [ "
m UE-EAST Ry Escipke EB-Kis1 TSN ST AT
DML patEs LEE-E Reach : P Y]

Brmvpbed EB-Hepl1 FAT-H-A T80 IATAL-AATZZ Al

Ls-Eas] Haad Escrymked EB-E&p U182 AN 2NN

LiS-EA5T =ear Frrmypisd Sl -hwpll F0AT-H3-HT 1803 FOIT-13- 1T 1RO FATAT-HTIROF

c. Selon I'option requise, cliquez sur Workspaces (Espaces de travail) ou Keys (Clés).

# Remarque : si BYOK ne figure pas dans I'encadré Anaplan Administration, le réle d'administrateur
du chiffrement n'a peut-étre pas été assigné a l'utilisateur.

Pour retourner aux fonctions non-BYOK, supprimez byok/workspaces en fin d'URL.

Les colonnes Event Start (Début d'événement) et Event End (Fin d'événement) s'affichent lorsqu'un événement
de chiffrement d'un espace de travail démarre et prend fin. Un événement de chiffrement démarre lorsque vous
affectez une clé de chiffrement. Lorsqu'un événement de chiffrement prend fin, I'espace de travail
correspondant est chiffré.
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Affectation du réle d'administrateur du chiffrement

En tant qu'administrateur du chiffrement, vous pouvez assigner a d’autres utilisateurs de votre locataire le role

d’administrateur du chiffrement ou vous pouvez annuler une affectation existante. Pour ce faire, procédez
comme suit:

1. Dans l'encadré Anaplan Administration, sous BYOK, sélectionnez Access Control (Controle d’acces), puis
Assignments (Affectations).

2. Sélectionnez I'utilisateur auquel vous voulez assigner le réle d’administrateur du chiffrement ou dont
vous voulez annuler I'affectation.

3. Cochez la case Encryption Admin (Administrateur du chiffrement) pour assigner le réle correspondant
ou décochez la case pour annuler I'affectation.

Administration « encuser two Encryption Admin

toon enc2 Standard — -
2 Users

toon encl Encryption Admin

& Workspaces
user admini Encryption Admin
[E] Access Control
user admin3 Encryption Admin

Assignments

user admind Encryption Admin
Roles et s
toon enc2
Policies
Tenant ‘oonTown Music
] BYOK

Roles

5_%Encwpﬁon Admin

caneet

4. Cliquez sur Save (Enregistrer).
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Génération ou téléchargement de vos clés de chiffrement
ADMINISTRATEURS DU CHIFFREMENT UNIQUEMENT
En tant qu'administrateur du chiffrement, vous pouvez :

e générer des clés de chiffrement directement depuis le dispositif de gestion des clés ;
o télécharger des clés générées par une application de gestion cryptographique externe.

e télécharger une clé encapsulée.
Les clés générées en externe doivent utiliser I'algorithme de chiffrement AES (256 bits), étre symétriques et étre
converties au format hexadécimal. La clé encapsulée doit utiliser une clé asymétrique générée par Anaplan et
son format est le suivant :

Valeur secrete: (clé encapsulée en codage base 64)
Remarque : la clé asymétrique doit se terminer par un retour chariot (0d 0a).
Exemple :

Valeur secrete: VGhpcyBpcyBteSBicmFuZCBuZXcgd3JhcHBIZCBrZXk=

Anaplan ignore tout autre contenu de la charge utile encapsulée.

L'emplacement géographique auquel se référe une clé est indiqué dans la colonne Data Center (Centre de
données).

Lorsque vous générez ou que vous téléchargez une clé, elle est créée dans une région géographique déterminée
et ne fonctionne que dans cette région. Si, par exemple, les données a chiffrer sont situées dans I'Union
européenne, les clés de chiffrement associées a ces données sont créées dans I'Union européenne. Les clés de

chiffrement ne fonctionnent que dans la région a laquelle appartiennent les données et ne sont pas
synchronisées avec d'autres régions.

Génération et téléchargement de clés symétriques
Pour générer ou télécharger des clés :

1. Dans l'encadré Anaplan Administration, sous BYOK, sélectionnez Keys (Clés).

2. Cliquez sur Add Key (Ajouter une clé).
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= Agdminisiralion
Administration «  Encryphion Keys L
iy Al s Ky I Dt Canar i & AT Dok Cogariad Esgiry Dk
A kers
Ieshungd US-EAST o AES-25H T TTIISED
o WOTKEDECES
CD-Kepll LIS-LAST ' A58 20MT-0-1TIe v
& Acoess Control
EB-Keylz US-EAST w KEB-236 201701974123
m ALW-Teskar e LUS-EAST v AES-356 TS AATIENT47
Workspaces LU Teabags US-EAGT » AEG-ME 201T-00-19T18 0B 00
Heys sthamatam- ke - US-EAST L AEB-255 20704 FI T2 54 D5

La boite de dialogue Add Encryption Key (Ajouter une clé de chiffrement) s'affiche.

Add Encryption Key

Choose whether o generate a key from Anaplan BY K, or imporn your own key
| Gonersts tew oy IR pcrt xitiog |

Cance|

3. Pour générer une clé, cliquez sur Generate New Key (Générer une nouvelle clé). Dans le cas contraire,
passez a |'étape 5.

a. Affectez un alias (c'est-a-dire un nom qui vous permettra de I'identifier ultérieurement) a la clé.

# Remarque : I'alias de la clé :
e ne doit pas dépasser 40 caracteres alphanumériques ;
e doit débuter par une lettre ;

e ne doit comporter ni espace, ni l'un des caractéres suivants : ?:; [ |{@#5%"& *<=>+(){}~\/[]"".

Generate New Encryption Key

Enter a Ky Alias for the new key.
“Key Alias MyEncrypticnikey
Data Canler LIS-EAST

Craation BEA0Z201T 10016

Expiraban Manlhs = maraeore | [1018

b. Le cas échéant, modifiez la date de rappel (Reminder Date).
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c. Cliquez sur Generate Key (Générer la clé).

4. Pour télécharger une clé générée en externe dans un format compatible, cliquez sur Import Existing Key
(Importer une clé existante). La clé doit étre au format AES-256 et symétrique.

Dans la boite de dialogue Import Existing Encryption Key (Importer une clé de chiffrement existante),
procédez comme suit :

Import Existing Encryption Key

Enter the Key Allas and hexadecimal encoded ey you want to import. Symmetnic
AES-256 bit keys are supported

"Way Alias Ky hmporedk e

"Hex Kl"|

Data Canter JS-EAST
Creation B201T 1029

Expiraion [4 Years = &30 8 10°29

a. Entrez l'alias de la clé a télécharger.

b. Collez la clé au format hexadécimal dans le champ Hex Key (Clé au format hexadécimal).
Le champ Data Center (Centre de données) n'est pas disponible.

c. Le cas échéant, modifiez la date d'expiration (Expiration Date).

d. Cliquez sur Import Key (Importer une clé).

Un identifiant unique est affecté a la clé que vous avez générée ou téléchargée. Pour visualiser la clé, accédez a
BYOK > Keys (Clés).

Lorsque vous disposez d'un nombre suffisant de clés pour les espaces de travail a chiffrer, vous étes prét a
démarrer |'affectation de clés a ces derniers.

Utilisation de clés encapsulées

Pour renforcer la sécurité, Anaplan prend en charge la génération et I'exportation de clés utilisées par
I’encapsulation de clés asymétriques.

Le processus est le suivant :

1. Générez et exportez une clé asymétrique que vous pourrez utiliser ultérieurement pour encapsuler
votre clé symétrique. Voir Création et exportation d’une clé asymétrique ci-apres.
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2. Générez une clé symétrique AES-256 dans votre module HSM (Hardware Security Module, module de
sécurité matériel). Etant donné que ce processus est spécifique a votre équipement, exécutez cette

étape en dehors d’Anaplan.

3. Encapsulez la clé symétrique a 'aide de la clé asymétrique. Etant donné que ce processus est spécifique
a votre équipement, exécutez cette étape en dehors d’Anaplan.

4. Importez la clé encapsulée dans Anaplan. Voir Importation de la clé encapsulée ci-apres.

Génération et exportation d'une clé asymétrique

ADMINISTRATEURS DU CHIFFREMENT UNIQUEMENT

Remarque : ce processus exporte une clé publique RSA standard.

Pour créer et exporter une clé asymétrique, procédez comme suit :

1. Dans l'encadré Anaplan Administration, sous BYOK, sélectionnez Asymmetric Keys (Clés asymétriques).

2. Cliquez sur Add Key (Ajouter une clé).

= Administration

Administration «  Asymmetric Keys Q

& Users Key Alias Key ID

& Workspaces ——_—— —
[ Access Control

Workspaces

Encryption Keys

Asymmetric Keys

f<naplan

2018-06-26T21:05:06.000+0000

Data Center Algorithm Date Created

. e RSA-2048
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Génération ou téléchargement de vos clés de chiffrement

3. Affectez un nom ala clé et entrez une description. L’algorithme de génération de clé correspond

systématiquement a RSA-2048.

Generate New Asymmetric Key

Generate New Asymmetric Key

*Key Alias

*Description

Algorithm RSA-2048

Cancel

4. Sélectionnez la clé a exporter.

5. Cliquez sur Export (Exporter).

= Administration

Administration « Asymmetric Keys Q

& Users Key Alias

& Workspaces A
[ Access Control

Workspaces

Encryption Keys

Asymmetric Keys

/<naplan

=
Date Created

Data Center Aigorithm

- sam RSA-2048 2018-08-26T21:05:06.000+0000
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Génération ou téléchargement de vos clés de chiffrement

6. Dans la boite de dialogue Save File (Enregistrer le fichier), cliquez sur Save (Enregistrer).

Save File

Name

Public Key

- -

-

- -

-

----- BEGIN PUBLIC KEY-----

PUBLIC KEY-----

Choose whether to rename file or use default name

- - . . -

Cancel

Encapsulation de la clé symétrique a I'aide de la clé asymétrique

Cette procédure est exécutée par le client en dehors d’Anaplan.

1. Générez une clé symétrique AES-256 dans votre module HSM (Hardware Security Module, module de

sécurité matériel).

d’Anaplan.

7. Créez un fichier texte et entrez les informations suivantes :

Utilisez votre module HSM pour encapsuler la clé symétrique a 'aide de la clé asymétrique exportée

Utilisez le schéma de remplissage RSA-OAEP pour encapsuler la clé.
Réglez I'algorithme de remplissage avec hachage sur SHA256, SHA384 ou SHA512.
Réglez le générateur de masque sur SHA256, SHA384 ou SHA512.

Une fois la clé encapsulée, assurez-vous qu’elle est codée au format base64.

Informations a entrer

Valeur

Description

HashAlgo:

SHA256, SHA384 ou SHA512

(Facultatif) Générateur de
masque utilisé dans le
module HSM. Si aucune
valeur n’est spécifiée, la

Version 8 du document
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B naplan Génération ou téléchargement de vos clés de chiffrement

valeur par défaut correspond
a SHA256.
MaskGenHashAlgo: SHA256, SHA384 ou SHA512 | (Facultatif) Algorithme de
remplissage avec hachage
utilisé dans le module HSM.
Si aucune valeur n’est
spécifiée, la valeur par défaut
correspond a SHA256.
Secret: (Clé encapsulée en codage Votre clé encapsulée. Si vous
base 64) n’avez spécifié ni algorithme
de remplissage avec hachage
ni générateur de masque,
Secret: doit figurer en haut
de page.
8. Enregistrez les modifications. Vous téléchargerez ce fichier vers Anaplan dans le cadre de la procédure Importation
de la clé encapsulée ci-dessous.

Exemple (texte avec retour automatique a la ligne a des fins d’affichage uniquement)

Secret:
tIPE23P3jIXxPHNIXYYTr32NPOXY761NYhknlbYOH1s2yTxDFmIDBJbLIglzC7PUAh6vgXMw+/FJ1TpZ0chl6SsEenjOWAN
c0qlf9XHI12205g96YZ2A2hBOTNnOkGjdY9BLhbNPQZoLFq/LIVFZWXQm]Sio020GfQFyFcwNpnmKGIHtZg3zASpaEaOc
0Qba2hQBoUS6alb5/02fqhzOkAjpVU+NRmMaRkS8KY50butDtmftwuTvguBNCBqVF1HVHGKkJzZ70/mQO4dHolL4T9
7URyDs2xtGesr]JM2GVGv6CENU5CdukimdZznrg6alYumvKPMdr/8DBKDVTbQBzVfjBL7Hg==

Remarque : Anaplan ignore tout autre contenu de la charge utile encapsulée.
Importation de la clé encapsulée
ADMINISTRATEURS DU CHIFFREMENT UNIQUEMENT
Importez la clé encapsulée.
1. Dans l'encadré Anaplan Administration, sous BYOK, sélectionnez Encryption Keys (Clés de chiffrement).

2. Cliquez sur Add Key (Ajouter une clé).
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3. Dans la boite de dialogue Add Encryption Key (Ajouter une clé de chiffrement), cliquez sur Import
Wrapped Key (Importer clé encapsulée).

Add Encryption Key

Choose whether to generate a key from Anaplan BYOK, or import your own
symmetric or asymmetric key.

Generate New Key

Import Existing Key

Import Wrapped Key

Cancel
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4. Finalisez I'importation :

Import Wrapped Key

Enter the Key Alias and select the asymmetric key that was used. Symmetric AES-
256 bit keys are supported.

*Asymmetric | Select Asymmetric Key ¢
Key

*Key Alias

Data Center US-EAST

*Description
Reminder Date 1 Years ~ 06/27/2019 17:17
*Upload Key Choose File No file chosen

Cancel

e Sélectionnez la clé asymétrique utilisée pour encapsuler la clé symétrique.
e Affectez un alias a la clé symétrique dans le champ Key Alias.

e Définissez la date de rappel dans le champ Reminder Date. La valeur par défaut correspond a
1an.

e Téléchargez la clé encapsulée.
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Suppression des clés de chiffrement

Génération ou téléchargement de vos clés de chiffrement

En tant qu’administrateur du chiffrement (Encryption Admin), vous pouvez supprimer une clé symétrique pour
I'effacer de Bring Your Own Key (BYOK) en raison d’un manque de confiance dans la clé ou parce qu’elle est

devenue superflue.

# Il est impossible de supprimer une clé en cours d’utilisation. Si la clé est utilisée dans un espace de travail
actif, vous devez déchiffrer celui-ci ou réaffecter la clé avant de la supprimer.

& Silaclé asupprimer avait été précédemment affectée a un espace de travail, vous ne pourrez plus l'utiliser

pour déchiffrer les versions archivées de cet espace de travail.

Pour supprimer une clé de chiffre

ment:

1. Dans I'encadré Anaplan Administration, sous BYOK, sélectionnez Encryption Keys (Clés de chiffrement).

2. Sélectionnez la clé de chiffrement a supprimer.

3. Cliquez sur Delete (Supprimer).

Administration " Encryplion Keys
L Users
o  Workspaces
[E5] Access Conirol
an
iE BYOK
a123
s SOaCEs
Encrypticn Keys AN23456THBAN2
a123
a1
A1_Keyl

af_Key LE_B20..

Atiesidelats =

Key 10
ARR4BRAASAS AR
BBOS2A265T1407T
BEOAZIIB4IBE103
D30207RIIEE2033
B5A216000200603
B56213005352106
3302070706547
BT HI4TIHAIOTE

BAGBIABASERSAEID

OTA2R03GRGATRAD. .

D0205TIGGARG453

Data Cenler
UE2A
us2a
usZa
us2a

uE2a

AFS.756

AES-256

AES-288

BEQ-I55

X Disabe Edit | Dzl bz I Add Key

IATOT- TSR

H1T-OT-24T 1630

Z0T-0T-24THE21

IAT-19-13TIZ 56

018124727

2018-01-24T1F 1%

HAT-11-13TI2 82

01805077011

2N 7T-11-20T2 57

A8-0E-18TI2

F0AT-0E-30TIRAZ

FHAFOT-21TI0 S
M IA-0T-24T 1630
218-0T-24T16:31
F018-11-13T2F 54
901 -2ATAT 2T
2018-01-24T1T. 14
2018-14-13T22: 52
FHG-E-07TO0 54
2018-19-10T 2057
2018-03-18T11:36:..

Z019-08-30T1R1Z

4. Pour confirmer I'action, cliquez sur Delete Key (Supprimer la clé).

workspace that used this key.

Please Confirm Key Deletion

Cancel

Are you sure that you want to delete this key? Ifthis key was previously assigned to
any workspaces, then you will no longer be able to decrypt archived versions of that

Delete Key

y
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Désactivation d'une clé de chiffrement
ADMINISTRATEURS DU CHIFFREMENT UNIQUEMENT

Vous pouvez désactiver les clés de chiffrement qui ne sont actuellement pas affectées a un espace de travail.
Pour arréter I'utilisation d'une clé de chiffrement, vous pouvez la désaffecter de chaque espace de travail auquel
elle est affectée et la désactiver.

Lorsque vous désactivez une clé de chiffrement :

e Laclé est libellée désactivée dans la colonne Status (Etat) sur la page Encryption Keys (Clés de chiffrement).

e Laclé est supprimée des clés disponibles dans la liste déroulante Key (CIé) sur la page Encrypted
Workspaces (Espaces de travail chiffrés).

e Les espaces de travail chiffrés a I'aide de cette clé, ainsi que les versions de sauvegarde correspondantes,
restent chiffrés.

Pour désactiver une clé de chiffrement :

1. Désaffectez la clé a désactiver dans chaque espace de travail a laquelle elle a été affectée. Voir
Désaffectation de la clé de chiffrement d'un espace de travail.

2. Dans I'encadré Administration, sous BYOK, sélectionnez Keys (Clés).
Sélectionnez la clé active a désactiver.

4. Cliquez sur Disable (Désactiver).

La présence d'une croix rouge dans la colonne Status (Etat) indique que la clé est désactivée.

= Administration /inaplan a [4 f
Administration « Encryption Keys € Add ey
Key Data Center p ]
a
rest kol US-EAST v l.;': _‘C»‘ :f"]:‘ "T_‘E
[.\
EB Koyt US-EAST v AES-256 201701-13T19
'Y ALCESS i
EBXoy02 JS-EAST o AES-2%0 20170118721
o8 BYOK !
ALM-TosBey 1 SRSl US-EAST v AES-256 2017011978
ALM-Testhey2 US-EAST x AES-248 20970119718
Keys sthamatam-kes1 US-EAST v AES- 256 2017-01-20T02
Pus_ AP ey v 1-207T0
IK_Amesome v AES-256 2 1-207
ad _ac. . JC S ASX - ARG AR AOAT 54 SOXS8
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Activation d'une clé de chiffrement
ADMINISTRATEURS DU CHIFFREMENT UNIQUEMENT

Vous pouvez activer une clé de chiffrement désactivée ou périmée. Lorsque vous activez une clé de
chiffrement :

e Laclé est libellée activée dans la colonne Status (Etat) sur la page Encryption Keys (Clés de chiffrement).

e Laclé est ajoutée aux clés disponibles dans la liste déroulante Key (CIé) sur la page Encrypted Workspaces
(Espaces de travail chiffrés).

e Ladate de rappel (Reminder Date) n’est pas modifiée.
Pour activer une clé de chiffrement :

1. Dans l'encadré Administration, sous BYOK, sélectionnez Keys (Clés).
2. Sélectionnez la clé désactivée a activer.

3. Cliguez sur Enable (Activer).

La présence d'une coche verte dans la colonne Status (Etat) indique que la clé est activée.

= Administration /inaplan
Administration «  Encrypbon Keys Tot A3a Kay
e Key O Data Center ! =l te 2 Espry Dat
2
rest-xesd US-EAST v AES-256 20170417122
KSpace
EB-Key01 US-EAST v AES-2565 2017-01-18T10
:A— ALcess Control
EB Ke2 US-EAST v AES-2%6 201701148T21
a BYOK ALM-Testhoy? US-EAST v AES-296 20170119716
g ALM-Testey2 SRS  US-EAST » AES-256 20170119718
Keys sthamatam-keyt USEAST v AES-256 20170120702
glue_AP1_key US-EAST v AES-256 2017.01-20703
JK_Anesome US-EAST v AES-2%6 20170120702
L RaALE i ARG DAL 2842 04 2030
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Rappel associé aux clés

Un rappel est généré pour les clés de chiffrement un an aprés leur création par défaut. La date que contient la colonne
Reminder Date (Date de rappel) vous rappelle de faire tourner chaque clé de chiffrement.

#naplan | = B
Administraticn W Ercryption Keys € T Delels Add Kay
& Lisams Ky Alaa Kay D Daén Contar tats Rzt Dk Comnlad Trranzer Qb
T R — ER_Kayi ——— s BES- 2T E0HBHIT-S0TEA: 0147 D30+0330 | 0750 00T T : 34 : 36 S00+3000)
~ EB_FayiE - — wia REB- TG S 801 B T30 T7 D000 | 30 Tt DT 1 26 BEUBO0HD000N
] Aooess Contol
EH_Kayod —— - Wl BES-35H F018-01-85TA23 100040000 |20 7801 DSTIC Tt 4D D00HD00Y
In_Kayoe e wln AES-3E0 01007050334 03,0004 0000 |20 13-01- DTG 73 1.000+2000
T 5ri_Hays —— wln AES-E5 B0 1B:SE25 0000000 |20 7501 DT BB D0, D000
Encryplion Heys
! Br_biny () —_— - = wla RES-E5 BB 1ES B0 0000000 |20 781 . DET1 2 56L S5, D00+000Y
el a1 — e RES-35H 018071567 1808 014D 504, 00000
sy 13 —— win AE5-3E0 A0 TR M000 0000 |70 ¥8-01- DT 1 B-08 1500042000
Sr_Imaort — la " RES- 55 OB 15 0 000000 |20 7501 -DAT 1B 100 3 D000
HigHisyx2 - — wta RES- 55 BT A DB 1 000000 |20 T8 A DTG 36,27 D00+000Y

Lorsqu’il est temps de faire tourner une clé de chiffrement :

e Laclé est libellée désactivée dans la colonne Status (Etat) sur la page Encryption Keys (Clés de chiffrement).

e Laclé est supprimée des clés disponibles dans la liste déroulante Key (CIé) sur la page Encrypted
Workspaces (Espaces de travail chiffrés).

e Les espaces de travail chiffrés a I'aide de cette clé, ainsi que les versions de sauvegarde correspondantes,
restent chiffrés.

e Vous pouvez activer la clé. Voir Activation d'une clé de chiffrement.

Modification de la date de rappel d'une clé

ADMINISTRATEURS DU CHIFFREMENT UNIQUEMENT

Le rappel associé a une clé de chiffrement est généré 365 jours par défaut apres sa date de création. Vous pouvez
toutefois modifier la date de rappel d'une clé de chiffrement qui n'a pas encore besoin de tourner. Entrez une
date comprise entre six heures et deux ans apreés la date de création.

Pour modifier la date de rappel d'une clé de chiffrement, procédez comme suit :

1. Dans l'encadré Administration, sous BYOK, sélectionnez Keys (Clés).
2. Sélectionnez la clé dont vous voulez modifier la date de rappel.
3. Cliquez sur Edit (Modifier).
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4. Cliquez dans le champ Reminder Date (Date de rappel) et sélectionnez une date qui ne dépasse pas deux
ans apres la date de création.

Edit "EB_Key01"

Modify the Reminder date and click Save.
Key Alias EB_Key01

Creation 01/03/2018 01:3

Reminder 01/03/2018 01:31
Date

5. Cliquez sur Save Changes (Enregistrer les modifications).
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Chiffrement d'un espace de travail a I'aide de I'une de vos clés de
chiffrement

ADMINISTRATEURS DU CHIFFREMENT UNIQUEMENT

Vous pouvez vous approprier et gérer le chiffrement des données de votre locataire en affectant des clés de
chiffrement a des espaces de travail donnés. Lorsqu'une clé a été affectée a un espace de travail, elle permet de
chiffrer chaque modele (ou fichier) de I'espace de travail si les données sont au repos.

A

Avertissement : réfléchissez aux tenants et aboutissants du chiffrement d'un espace de travail. Seul un
administrateur du chiffrement est en mesure de désaffecter une clé d'un espace de travail chiffré par BYOK
et de réactiver le chiffrement par clé principale défini par défaut. Aucun mécanisme ne permet au personnel
Anaplan d'accéder a vos clés. Par conséquent, le personnel Anaplan n'est pas en mesure de chiffrer ou de
déchiffrer vos espaces de travail a votre place.

Considérations a prendre en compte lors d'un chiffrement initial

Tenez compte des éléments suivants avant de procéder au chiffrement initial d'un espace de travail a |'aide de
I'une de vos clés de chiffrement.

Le chiffrement ou le déchiffrement d'un espace de travail doit étre considéré comme une opération de
maintenance qui nécessite une interruption du service.

Etant donné que la solution BYOK d'Anaplan ne chiffre que les données au repos, il est impossible de
chiffrer ou de déchiffrer des données si des utilisateurs sont connectés ou s'ils utilisent des modeéles
intégrés a l'espace de travail a chiffrer.

Le chiffrement initial d'un espace de travail est parfois long, en particulier s'il est de taille élevée.

Lorsque le chiffrement d'un espace de travail est en cours d'exécution, les modéles qu'il contient ne sont
pas affichés sur I'écran Tiles (Mosaiques). lls sont en effet hors ligne a titre temporaire.

Dans le cadre d'une utilisation standard, les utilisateurs peuvent accéder normalement sur I'écran Tiles
(Mosaiques) aux modeéles d'un espace de travail chiffré par BYOK.

Désactivez les intégrations planifiées pendant le chiffrement d'un espace de travail. Les modeles d'un
espace de travail ne sont pas disponibles pendant le chiffrement de ce dernier.

Affectation d'une clé a un espace de travail

1.
2.

Dans I'encadré Anaplan Administration, sous BYOK, sélectionnez Workspaces (Espaces de travail).

Sélectionnez I'espace de travail auquel vous voulez affecter I'une de vos clés, puis cliquez sur Assign Key
(Affecter une clé).
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=  Administration f.naplan
Bdmi pistraticn 0 Encrypted Workspaces Refresh
L Users R pa Dt Combesr . LY
& Workspac e Toon'W3Corel US-EAST Ready Hed Encryplad 2008-01-26T1. .
i Acoess Conbro MFOSEC-1 US-EAST Ready Hod Encryphad 2097-N-Z2T2 ..  2017-11-28mM2
HewToon US-EAST Ready N Encrypled 2017-M-08TZ.. 2017110672
B BYOK
Toonafish?  LS-EAST Read; Hod Encrypled 2018-01-26T1..  2018-01-26T1
Workspaces
ArchiveToon  US-EAST Ry H o 2018012670, . 2018012670
TestToon1 US-EAST Fead ot Encryplad

e Vous pouvez affecter une clé a tout espace de travail dont I'état (State) est Ready (Prét), dont le statut
BYOK est Not Encrypted (Non chiffré) et dont le champ
Assigned Key (Clé affectée) est vide.

e Les colonnes Event Start (Début d'événement) et Event End (Fin d'événement) s'affichent lorsqu'un
événement de chiffrement d'un espace de travail démarre et prend fin. Un événement de chiffrement
démarre lorsque vous affectez une clé de chiffrement. Il prend fin lorsque I'espace de travail est chiffré.

e Cliquez sur Refresh (Actualiser) pour consulter I'état (State) le plus récent de chaque espace de travail.

3. Dans la boite de dialogue Assign your Encryption Key (Affecter votre clé de chiffrement), procédez comme
suit :

Assign Your Encryption Key

Select an Encryption Key 10 use 10 encryp! the selected workspace
Selected Workspace
Encrypbon Key MyEncryptionKey~
Warning: The workspace Is currently encrypled with the system master key

Alter the workspace has been encrypted with your kay, you must use the same
keay 1o decrypt and use the workspace

4. Sélectionnez la clé de chiffrement a utiliser pour chiffrer I'espace de travail sélectionné.

5. Sivous étes absolument certain de vouloir chiffrer vos données de modeéle a I'aide de votre clé, cliquez sur
Assign Key (Affecter une clé).

Vous pouvez consulter le déroulement du chiffrement dans BYOK > Workspaces (Espaces de travail), dans la

colonne BYOK. Lorsque le statut BYOK est remplacé par Encrypted (Chiffré), I'espace de travail reste chiffré via la
clé affectée.
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Espaces de travail ayant I’état (State) Ready (Prét)

Chiffrement d'un espace de travail a I'aide de I'une de vos clés de chiffrement

Dans BYOK > Workspaces (Espaces de travail), la colonne State (Etat) indique si les espaces de travail sont préts
a étre chiffrés avec I'une de vos clés. Seuls les espaces de travail ayant |'état (State) Ready (Prét) peuvent étre

chiffrés a I'aide de clés générées ou téléchargées via BYOK. Exemple :

Encrypted Workspaces
Data Center

ToonWSCore2 US-EAST

Reaar
Ready
Reao
Reao

Reacy

NotEnaysted

Not Encrypted

Not Encryptec

Dans un espace de travail ayant I'état (State) Ready (Prét) :

e Aucun utilisateur connecté n'accéde a un modele.

e Les modeles sont inactifs depuis un certain temps et ne sont plus actifs en mémoire.

Si votre espace de travail n'a pas I'état (State) Ready (Prét), contactez I'équipe de support et demandez-lui de

décharger I'espace de travail.
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Déchiffrement d’un espace de travail

ADMINISTRATEURS DU CHIFFREMENT UNIQUEMENT

Déchiffrement d’un espace de travail

Lorsque vous désaffectez la clé de chiffrement d'un espace de travail, celui-ci est immédiatement chiffré par la
clé principale systeme. Il peut s'avérer nécessaire de désaffecter une clé dans plusieurs cas de figure :

e Votre politique de rotation des clés stipule que vous devez faire tourner les clés entre les espaces de travail

chiffrés via BYOK a intervalle fixe.

e Le chiffrement de I'espace de travail a I'aide d'une clé BYOK n'est plus nécessaire.

Toutes les données de modele d'un espace de travail restent chiffrées pendant le processus de désaffectation

des clés.

Pour désaffecter la clé d'un espace de travail, procédez comme suit :

1. Dans l'encadré Administration, sous BYOK, sélectionnez Workspaces (Espaces de travail).

Administrabon /-naplan
Administration « Encrypted Workspaces
. Data Center
-
& Workspace ToonCore10  US-EAST Reaoy Encrypled
21 Arcats Contros LoonyToons 1 JS-EAS Reaoy Encorypted
ToonCorel4  US-EAST Reaoy Encrypted
88 BYOK
Selersam _A JS-EAST Reagy Encrypted
Workspaces
ToonCored JISEAST Reaoy Encrypted
ToonaFish US-EAST Reay Enoypaed

Reassign KXoy

2017120170
2017-10-1772
20171914872
2018012672

20171190472

2017-14-2212

on Koy Refresh
2007920170 . 2017120170
2097-90-1772 . 2017-10-1772
2017-13-1472 17-11.1472
2018-01-2871 2018012672
715147 2017119472
2097-10-22T2 .  2017-11-2272

2. Sélectionnez un espace de travail dont le statut BYOK est Encrypted (Chiffré).

Cliquez sur Unassign Key (Désaffecter la clé).

4. Dans la boite de dialogue Unassign Your Encryption Key (Désaffecter votre clé de chiffrement), cliquez sur
Unassign Key (Désaffecter la clé) si vous étes absolument certain de vouloir désactiver le chiffrement de

I'espace de travail a I'aide de votre clé.

Unassign Your Encryption Key

Confirm that you understand before proceeding

Warning: When you unassign your key. the LoonyToons workspace will be
encrypted with the system master key instead of your key
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Vous pouvez consulter le déroulement du déchiffrement dans BYOK > Workspaces (Espaces de travail), dans la
colonne BYOK. Une fois le déchiffrement terminé, le statut est remplacé par Not Encrypted (Non chiffré).
L'espace de travail est maintenant chiffré a I'aide de la clé principale systeme.
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Rotation des clés

Une politique de rotation des clés détermine la fréquence a laquelle une entreprise doit faire tourner les clés
entre différents jeux de fichiers chiffrés au sein d'une application.

Vous pouvez faire tourner les clés a fréquence réguliere pour vous conformer a votre politique d’entreprise et
pour réduire le volume de contenus chiffrés a I'aide d’une clé unique. Seuls les administrateurs du chiffrement
sont autorisés a activer la rotation des clés.

En tant qu'administrateur du chiffrement, vous pouvez faire tourner la clé affectée a un espace de travail dont le
statut BYOK est Encrypted (Chiffré) a I’aide du bouton Reassign Key (Réaffecter la clé).

# Remarque : pour que vous puissiez faire tourner une clé, I'espace de travail doit avoir I'état (State) « Ready »
(Prét). Voir Espaces de travail ayant I’état (State) Ready (Prét).

A Avertissement : lorsque vous réaffectez la clé de chiffrement d’un espace de travail, celui-ci n’est pas
déchiffré. La réaffectation est effectuée hors ligne et cet espace de travail n’est pas disponible tant que
I’opération n’est pas terminée.

Pour faire tourner la clé d’un espace de travail chiffré, procédez comme suit :

1. Dans l’encadré Anaplan Administration, sous BYOK, sélectionnez Workspaces (Espaces de travail).
2. Sélectionnez I'espace de travail pour lequel vous voulez faire tourner la clé de chiffrement.
3. Cliquez sur Re-Assign Key (Réaffecter la clé).

Remarque : toutes les versions antérieures de cet espace de travail restent chiffrées a I'aide de la
clé précédente. Nous vous recommandons de prendre note de cette clé a titre de référence.

Re-Assign Key

Please confirm that vou understand before proceeding

Warning: You are changing the kay for CalchyToon3. Performing this
operation means that the workspace will be encrypted with this new key Mo
data will be decrypted in this operation. All previous versions of the workspace
will remain encrypied with the previous key

4. Cligquez sur Continue (Continuer).

Sélectionnez la clé de chiffrement a utiliser.
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Re-Assign Key

Select an Encryption Key to be used fo encrypt the Workspace

Encrypted Workspace

Currrant Kay

Encryption Key

Cancel Re-Assign Kay

6. Cliquez sur Re-Assign Key (Réaffecter la clé).

Le statut BYOK est remplacé par In Progress (En cours). Une fois I'opération terminée, le statut BYOK est
Encrypted (Chiffré).

7. Cliquez sur Refresh (Actualiser) pour consulter I'état (State) le plus récent de chaque espace de travail.
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Affichage de I'historique des clés

Lorsque vous avez fait tourner vos clés, vous pouvez afficher les clés utilisées pour chiffrer vos espaces de travail
dans BYOK. Ces informations sont également disponibles dans les journaux d’audit.

Pour consulter I’historique des clés d’un espace de travail dans BYOK, procédez comme suit :

1. Dansl’encadré Administration, sous BYOK, sélectionnez Workspaces (Espaces de travail).

2. Sélectionnez I'espace de travail pour lequel vous voulez afficher I’historique des clés de chiffrement.

Administration « Encrypted Workspaces Reassign Key Unassign Key Refresh A WDS s
s Users Data Center a T e 1t Start Status Key Name
Assigned EB-Key01
Unassigned EBKey01

Assigned

wsa2 522 eady
38 BYOK
ws101 us2a Ready Unassigned

Vorkspaces

WS, Iy us2a Ready Encrypted _ 2018-05-09704... 2018-05-09T04... 2018-05-09T04. Assigned Sri_Test_Key001

us2a Ready Encrypted 2018-05-07T22.. 2018-05-07T22.. 2018-05-07722 Unassigned Sri_Test_Key001 510012018 04:33 050912018 04:34

L'onglet Key History (Historique des clés) contient I’historique des événements de clés de chiffrement associé a
I’espace de travail, a savoir :

e Nomdelaclé
e Statut de chaque événement de clé de chiffrement, soit :
e Assigned (Assigné)
e Unassigned (Non assigné)
e Assignment Failed (Affectation a échoué)
e Unassignment Failed (Annulation d’affectation a échoué)

e Dates de début et de fin de I'’événement
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Recherche d’une clé de chiffrement

La page Encryption Keys (Clés de chiffrement) de Bring Your Own Key (BYOK) vous permet de filtrer la liste des
clés de chiffrement a partir de leur alias (Key Alias) ou de leur ID (Key ID). Pour filtrer la liste, entrez les premiers

caractéres de I'alias ou de I'ID dans la zone Find (Rechercher).

Administration o ||:rll'."g'|."lll.1l'l Keys 4 1 it cle Add Hey
L Users L Data Cenmler L Ea
. Tedl_Panams ATT20GT TRETE T2 uEdy L AES-58 20MT-05-20T18 80, . 2018-06-20T16 404
WWorks pates
M_Parama ATTAANIENTTI0TE usZa L KEE-F185 20 T-05-20T18: 551 2019-06-20T00 53:4
[55] Access Conbro
m SF0_001 ATTRE63IX0S12HI04 usda L BES-356 2TLS-OTIT283,,  208-06-20TH 534
SF0_000 AFT2TTIRETIN0I08 vy w RES-24 20070820710 A 28082077 Nl
. o aFD_0a7 ATTZNGIGEI5209A56 us2a L EE-255 ITOG-I0TIT. 442 2018-06-20M00 534
Encryption Keys SF0 000 ATTEOAIMII0TI04 uEds o AFS5H 2T0E-JOTIT 454 2018-03-20T00 574
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Notifications relatives aux événements de chiffrement

Lorsque certains événements de chiffrement sont exécutés dans BYOK, I'administrateur du chiffrement recoit des
notifications par le biais de I'application Anaplan Notifications et par e-mail.

Les événements suivants génerent des notifications :
e Le chiffrement de I'espace de travail est terminé.
e Le déchiffrement de I'espace de travail est terminé.
e Le chiffrement a échoué.
e Une clé a été supprimée.
e Une clé a été désactivée.
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Quelles sont les données chiffrées par BYOK ?

Chaque modele Anaplan, y compris les modeles figurant dans les espaces de travail chiffrés via BYOK, se
compose d'informations structurelles et de données de production.

e Les informations structurelles comportent les parametres de configuration d'un modele et des listes (a
I'exception des listes de production indiquées). Pour capturer le dernier état en date assigné aux
informations structurelles d'un modele, ajoutez une balise de révision.

e Les données de production comportent les valeurs de cellules, les utilisateurs, les états des flux de travail et
le contenu des listes de production indiquées.

Découvrez les objets d'un modele assimilés a des informations structurelles dans Structural Information
Reference (https://community.anaplan.com/anapedia/model-building/alm/model-data/structural-information-
reference).

Lorsque vous chiffrez un espace de travail avec votre propre clé de chiffrement, toutes les données de
production des modeles que contient I'espace de travail sont chiffrées. Les informations structurelles ne sont en
revanche pas chiffrées, puisqu'elles sont stockées en dehors de I'espace de travail parent.

Les données sont chiffrées au repos uniqguement, et non lorsqu'elles sont chargées en mémoire. Lorsqu'un

modele est en cours d'utilisation, les données sont déchiffrées et les utilisateurs autorisés les visualisent en clair.
Utilisez les roles et les acces sélectifs pour gérer I'accés aux modéles ou a des listes et regroupements donnés.

Version 8 du document 32 © Anaplan 2018


https://community.anaplan.com/anapedia/model-building/alm/model-data/structural-information-reference
https://community.anaplan.com/anapedia/model-building/alm/model-data/structural-information-reference
https://community.anaplan.com/anapedia/model-building/alm/model-data/structural-information-reference
https://community.anaplan.com/anapedia/model-building/alm/model-data/structural-information-reference

I naplan Glossaire des événements et termes de chiffrement

Glossaire des événements et termes de chiffrement

BYOK intégre diverses caractéristiques de sécurité, a savoir :

Caractéristique| Description
de sécurité

Garantie de Notre infrastructure de chiffrement comprend un dispositif de gestion des clés

chiffrement certifié FIPS 140-2 de niveau 3. Un module HSM (Hardware Security Module, module
de sécurité matériel) intégré fournit les racines de confiance (RoT). Toutes les
données sont chiffrées a l'aide de I'algorithme AES (256 bits).

Infrastructure |Vous disposez de notre infrastructure de chiffrement pour gérer le cycle de vie des

de chiffrement |clés de chiffrement de vos actifs. Elle assure la confidentialité des données et
protege le matériel de chiffrement conformément a la norme NIST SP 800-175B. Le
cas échéant, vous pouvez télécharger des clés compatibles générées par une
application de gestion cryptographique externe.

Chiffrement Egalement appelé chiffrement par clé publique, le chiffrement asymétrique fait

asymétrique appel a des clés publiques et privées pour chiffrer et déchiffrer les données. La clé
exportée d’Anaplan correspond a la clé publique de la paire de clés et I'algorithme
utilisé est RSA 2048. Elle sert a encapsuler une clé symétrique.

Chiffrement Utilise les mémes clés de chiffrement pour chiffrer le texte en clair et déchiffrer le

symétrique texte chiffré.

Chiffrement Le chiffrement des données et le controle des acces s'appuient sur un pilote de
des données et |protection des fichiers noyau installé sur le serveur d'applications.

contrdle des

acces

Séparation des |BYOK permet de mettre en ceuvre une stratégie robuste de séparation des taches.

taches La gestion des clés est I'unique responsabilité de I'administrateur du chiffrement et
est strictement séparée des autres réles administratifs de niveaux locataire et
espace de travail. BYOK interdit a tout administrateur unique de contréler
I'intégralité des activités de protection des données.

Gestion des Vous contrélez vos clés et le cycle de vie associé directement dans Anaplan
clés et Administration (https://community.anaplan.com/anapedia/tenant-administration).
chiffrement Ni le personnel Anaplan, ni les administrateurs qui ne sont pas chargés du

sous le contréle chiffrement au sein de votre entreprise n'ont acces a vos clés ou a vos données de
du client modele chiffrées.
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Caractéristique| Description
de sécurité

Chiffrement Bien qu'il protége I'ensemble des données d'un modele chiffré, le chiffrement des
transparent données est invisible du point de vue de I'utilisateur final, d'ou une réduction de la
complexité et du colt des opérations.

Conformité aux | BYOK vous permet de stocker vos clés et vos données chiffrées conformément aux
impératifs géo- [impératifs géo-juridiques qui vous incombent (sous couvert d'approbation).
juridiques

Rapports de La génération de rapports de conformité fournit des informations concernant le

conformité chiffrement, la gestion des clés et les actions associées a la politique d'acces, par
utilisateur et date/heure. Le journal consigne chaque utilisateur et processus qui
tente d'accéder aux données de protection du chiffrement, que I'opération
aboutisse ou non.

Clé encapsulée |Clé symétrique AES-256 encapsulée dans une clé asymétrique générée par Anaplan.
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Enable Support Access (Activer I'accés support)
ADMINISTRATEUR DU CHIFFREMENT UNIQUEMENT

Si I'équipe de support a demandé a accéder a votre espace de travail, vous devez activer I'acces support pour autoriser la
procédure. En autorisant I'équipe de support a accéder a votre espace de travail BYOK, vous acceptez qu’elle accede aux
modeles de cet espace de travail, aux données qu’ils contiennent et a I'historique de modification des modéles.

Activation de I’acceés a partir d’'une demande de I’équipe de support

Si I’équipe de support Anaplan a demandé a accéder a un espace de travail, les notifications de demande en attente sont
affichées lorsque vous sélectionnez I'interface Workspaces (Espaces de travail).

1. Accédez a Administration > BYOK > Workspaces (Espaces de travail).

2. Examinez la demande d’accés affichée dans la boite de dialogue Enable Support Access (Activer I'accés support).

Enable Support Access

You are enabling Anaplan support to access any files within the selected workspace for the
express purpose of diagnosing an issue with your workspace or model. You agree that you're
granting Anaplan access to your data in this workspace for the duration specified below. After
the access period ends, Anaplan will no longer have access o your workspace and you'll
have to enable access again should you require Anaplan 1o access the workspace in the
future.

WORKSPACE

DATA CENTER "

ACCESS DURATION 07/25/2018 08:26  to O7/25/2018 14:26

DESCRIPTION

o

La demande d’acces comprend les données suivantes :
e nom de l'espace de travail,
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e code du centre de données,
e durée de l'acces,
e motif de la demande d’accés a I'espace de travail par I'équipe de support.
3. Cliguez sur Enable Access (Activer I’accés) pour autoriser I'équipe de support Anaplan a accéder a I'espace de
travail ou sur Deny Access (Refuser I’accés) pour refuser I'autorisation d’accés.

Activation de I’accés sans demande de I’équipe de support

L'administrateur du chiffrement peut autoriser de maniéere proactive les analystes de I’équipe de support a accéder a votre
espace de travail. Procédez comme suit :

1. Accédez a Administration > BYOK > Workspaces (Espaces de travail).
2. Sélectionnez I'espace de travail approprié.

/<naplan
Administration « Encrypted Workspaces Reassign Key Unassign Key Enable Support Refresh GRASSEUWS4 Koy History
¥ = Stat Assigned  Date - nt E Status Key Name Start Date End Date
& Users Workspace Access Data Center State Key oo EventStart  Event End
== ——— Unassigned 041252018 16:63  04/25/72018 1554
w Models ma e Ready 2018030... 2018-03-0
- 5 Assigned 0472572018 15:66 0412512018 15:57
% Woikapaces aa @ #ws  Ready 201806-2... 2018-06-2... 2018-06-2
” * 7 . Unassigned 0472572018 19:34 0472572018 19:35
& Access Control mass Wews  Ready W 2018050... 2018050... 2018050...
Assigned 0472572018 19:41 047252018 19:42
28 BYOK . W Ready Encrypted 2018-07-1... 2018-03-1... 2018031
i Unassigned 0472520181965 04/25/2018 19:56
< — Ready Not Encry
Workspaces Assigned 05/0472018 15:54 05/04/2018 15:55
- W Ready Not Encry. 2018-03-1... 2018-03-1
Encryption Keys Unassigned 05/04/2018 16:07 05/04/2018 16:08
— W Ready Not Encry. 2018-06-1... 2018-06-1
Assigned 05/04/2018 16:07 05/04/2018 16:08
— Ready Not Encry.
W Ready Not Encry. 2016-04-2... 2018042

3. Cliquez sur Enable Support (Activer I'accés support).
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4.

5. Cliquez sur Enable Access (Activer I’acces).

Disable Support Access (Désactiver I’accés support)

Enable Support Access
You are enabling Anaplan support to access any files within the selected workspace for the
express purpose of diagnosing an issue with your workspace or model. You agree that you're
granting Anaplan access to your data in this workspace for the duration specified below. After
the access period ends, Anaplan will no longer have access to your workspace and you'll
have to enable access again should you require Anaplan o access the workspace in the
future.
WORKSPACE
DATA CENTER ik
ACCESS DURATION Q7i25/20168 08:26  to O7/25/2018 1426
DESCRIPTION -

R

Enable Support Access (Activer I'acces support)

Indiquez la durée de I'accés dans la boite de dialogue Enable Support Access (Activer I’acces support).

Pour interdire aux analystes de I'équipe de support Anaplan d’accéder a votre espace de travail, procédez comme suit :

1. Accédez a Administration > BYOK > Workspaces (Espaces de travail).

2. Sélectionnez I'entrée appropriée.

KeyHistory X

01512018 15:32

06/18/2018 09:49

0672912018 16:21

0612912018 16:28

06/2312018 16:28

= Administration /inaplan
« vp! ReassignKey ~ UnassignKey  Disable Support  Refresh GRASSEUWS3
& Users Workspace Access Data Center Siate Bromton KayT " Rempeg  EvemsSun Evemeng  Sues 1) Nowwe il S o
= STARTED 0152018 15:31
~ Models ~n W Ready Encryption. 2018.030... 2018030
Unassigned 06/18/2018 09:48
& Workspaces " o Wowme Ready Encryped M 2016062 2018062, 2018-06-2...
Assignec 06292018 16:20
ol ss Control — Reacy Encryptec 2018-06-0 2018-05-0. 2018-05-0.
E Unassigned 0612912018 16:27
SSEoK - Bows  Ready Encyoted (WM 2018.07-1... 201803-1... 2018-03-1...
b Assigned 08202018 1627
SEN —~— Ready Not Encry.
Workspaces
——— — Ready Not Encry. 2018-03-1.., 2018-03-1
Encryption Keys
— o Reaty Not Encry, 2018-06-1... 2018061
- o Ready Not Encry,
wwe  Ready Not Encry, 2018042 2018042

3. Cliquez sur Disable Support (Désactiver I’accés support).
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4. Dans la boite de dialogue Disable Support Access (Désactiver I’accés support), cliquez sur Disable Access
(Désactiver I'acces).

Disable Support Access

Anaplan support currently has access to this workspace until
07/25/2018 at 2:26 pm. By disabling support access, Anaplan
will no longer have access to this workspace. Are you sure you
would like to continue?

Cancel Disable Access

Affichage de I'acces support

1. Accédez a Administration > BYOK > Workspaces (Espaces de travail).
2. Affichez les entrées.

o L’icone E] indique que I'équipe de support Anaplan est autorisée a accéder a I'espace de travail.

e L’icone indique que I'équipe de support Anaplan n’est pas autorisée a accéder a |'espace de travail.
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Journaux d’audit

Vous disposez d’Anaplan Audit pour récupérer les journaux d’audit de Bring Your Own Key (BYOK). Vous pouvez
consulter les événements d'audit dans I'application Anaplan Administration. Vous pouvez également utiliser
I’API Anaplan Audit pour extraire des informations relatives aux événements d'audit. Anaplan Audit fournit les
éléments suivants :

e Des journaux de chiffrement (disponibles si votre entreprise utilise BYOK).

e Des journaux d’audit relatifs aux activités des utilisateurs (disponibles si votre entreprise a accés a Anaplan
Audit).
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Glossaire des événements de chiffrement

Terme

Processus de chiffrement

add guardpoint with Policy =
AuditKey_encrypt_dxformPolicy

marked guardpoint pending
delete with Policy =
AuditKey encrypt_dxformPolicy

delete pending guardpoint with
Policy =
AuditKey encrypt_dxformPolicy

add guardpoint with Policy =
AuditKey_policy

Processus de déchiffrement

marked guardpoint pending
delete with Policy =
AuditKey_policy

delete pending guardpoint with
Policy = AuditKey_policy

add guardpoint with Policy =
AuditKey_decrypt_dx_formPolic

Version 8 du document

Définition

Etapes du processus de
chiffrement d’un espace de travail

L'espace de travail spécifié dans
I'attribut Object ID du journal est sur le
point d’étre chiffré. L’acces a I'espace de
travail est temporairement interdit afin
gu’aucun élément ne soit ajouté ou
supprimé pendant le processus de
chiffrement.

L’espace de travail est chiffré.

La restriction interdisant tout accés
pendant le chiffrement est désactivée.

Définition de la politique et du contréle
des accés a I'espace de travail. A partir
de maintenant, les fichiers ajoutés a
I’espace de travail chiffré sont chiffrés au
fur et a mesure des ajouts.

Etapes du processus de
déchiffrement d’un espace de
travail

L’espace de travail spécifié dans
I"attribut Object ID du journal est sur le
point d’étre déchiffré. La politique
permettant d’accéder a I'espace de
travail pour déchiffrer en toute sécurité
les données est sur le point d’étre
désactivée.

L’accés a I'espace de travail est
temporairement désactivé afin qu’aucun
élément ne soit ajouté ou supprimé
pendant le processus de déchiffrement.

Le déchiffrement de I'espace de travail
est activé.
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Terme

marked guardpoint pending
delete with Policy =
AuditKey decrypt_dxformPolicy

delete pending guardpoint with
Policy =
AuditKey decrypt_dxformPolicy

Termes généraux

Chiffrement asymétrique

Create symmetric key

Chiffrement symétrique
Update key

Clé encapsulée
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Définition

L’espace de travail est déchiffré. Les
restrictions d’accés a I'espace de travail
sont sur le point d’étre désactivées.

L’espace de travail a été déchiffré et
I'acces est a nouveau autorisé.

Egalement appelé chiffrement par clé publique, le chiffrement asymétrique
fait appel a des clés publiques et privées pour chiffrer et déchiffrer les
données. La clé exportée d’Anaplan correspond a la clé publique de la paire
de clés et I'algorithme utilisé est RSA 2048. Elle sert a encapsuler une clé
symétrique.

Un administrateur du chiffrement a créé une clé de chiffrement dans BYOK.

Utilise les mémes clés de chiffrement pour chiffrer le texte en clair et
déchiffrer le texte chiffré.

Un administrateur du chiffrement a mis a jour la date de rappel d’une clé de
chiffrement dans BYOK.

Clé symétrique AES-256 encapsulée dans une clé asymétrique générée par
Anaplan.
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